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HYPERSECUR_ IT

Avec la plateforme HYPERSECURE de Drivel ock,

les attagques contre les systemes informatiques

restent |a ou elles doivent étre : & l'extérieur !
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Plus de 20 ans sur le marché

Solution primee et certifiee

De la PME & l'entreprise

Une plateforme, une console, un agent

Cloud et On-Premise

Focus : Satisfaction client

Secur|Ty R Secur|Ty

made * CHAMPION =

Efficace, rentable, et & jour sur simple S . o
pression dun bouton
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Les defis de la cyber
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Lois ef
reglementations

Pénurie de main
d'ceuvre quadlifiee



) DriveLock

Bloquez la réaction en chaine

Prevenir plutdt que de devoir intervenir
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Ralentissez les attaques,
antficipez-les, et rendez-les
aussi coldteuses que possible

pour les attaguants !

HYPERSEC

ISO 27001 | NIST | NIS2 | BSI | CIS |




Risque et conformité

Solutions de chiffrement
Gestion des (
configurations de
sécurité v

Anti-Malware
@ Gouvernance des données



La plateforme HYPERSECURE

/ Services \

[ T Tech Account | - J Sécurité des informations
Management / \
Assets
Contréles de securite
Access
: Disk Detection & Secure Data DataLoss Security
Device Control : ‘
Encryption Response Transfer Prevention Awareness Risk & Compliance
\ Application File Access Secure Dafa Secure Vulnerability A
Control Encryption Confrol Deletion Configuration Detection Audit
Fonctionnalité de plateforme commune Couche de connectivité
License - Automation : J L : d
Management | Usage & Biling — Console — AP — Reporting SOC ~- SEM - ITSM - Change - Identity — 39Party

Ouvert Integré Automatise Extensible Standardise Strategique



Modéles de déploi

Cloud




Protection basée sur le Cloua

La confiance est baseée sur la sécurité, la protection des donnees et la conform

= Focus sur la securite
= Deploiement rapide
= Toujours a jour

= Aucun frais de migration ou de mise & jour

= Basculement et evolutivite
= Aucune dependance

(((

Données stockees dans le cloud

Profils de sécurité
Données de télémétrie

DriveLock et fournisseur Cloud

Des partenaires solides
Reglementations RGPD et BS|

\

Emplacements de

DACH (France)
Europe, USA, APAC



Architecture Clo

@) Datacenter Microsoft Azure

MQTT, Planificateur, Identité,

DOC, événements...

SOAP / APl : dedrivelock.cloud
MQTT : mqtt.drivelock.cloud:443/matt

(Bockend DrivelLock Cloud A
4 N\ 4 )
@ Services Pool de base
<§}' DrivelLock de données

.

Bases de données de tfenants
- Tenant 1
- Tenant 2

Load Balancer / Firewall

~

TCP 443

\S

2/

SOAP/ MQTT
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Controle des lecteurs internes Protection contre le vol Visibilite sur |
et externes, des appareils et de données et les logiciels des lecteurs

X

Contréle des lecteurs et des ap

Surveiller, limiter, reguler, proteger

= Qu'est-ce qui peut éfre connecte ?

= Que peut-on copier ?

= Quelles donnees doivent étre chiffrees ?
= Y a-f-il des malwares sur les cles USB ?

= |esdonnees peuvent-elles étre transferees via Bluetooth ?

+3 9

des smartphones malveillants via des supports appareils, ainsi
de stockage amovibles les tfransferts de fi
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Dashboard

— Security Controls
C13 Drives
£ Devices
3 Applications
%o Encryption
@ Antivirus
& Awareness

€ Vulnerabilities

[ Inventory
|~ Analytics

8@ Administration

7,399

NB-BLN-1029
NB-FRA-3359
NB-FRA-4930
PC-BLN-2453
PC-FRA-4112
PC-FRA-5202

PC-HAM-7363

Vendor ID

JetFlash

Generic

P Agents with Device Control

Devices

9,

' Blocked drives by computer (<Tw)

P New drives (<4w)

- =

Product ID

Transcend 16GB

Flash Disk

. Temporarily unlocked

. Files transferred by computer (<Tw)

Storage ty | Created at |

Removable 2/26/2024, 4:25:20 PM

Removable 2/25/2024, 6:50:17 PM
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' Latest significant drive events (<1w)

P Blocked files by computer (<1w)

P New devices (<4w)

Device typ | Device name

Media play¢ Redmi Note 10S

Media playe Galaxy A52
Mmoo Amssim Ammla iTimm -

25 50 100 200 500
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. Latest significant device events (<Tw)
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P Blocked devices by computer (<1w)

MNEB-FRA-3402
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PC-FRA-3614

PC-HAM-6696

PC-BLN-2712
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—
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Created at |

3/12/2024, 10:09:05 Al

3/12/2024, 9:31:05 AM
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Contréle des applications et co

La meilleure protection contfre les malwares

= Profegez vos systemes contre les logiciels malveillants
» Empéchez l'execution de chaines de processus non autori
» Programmes d'audit des actions et autorisations requises
= |nfegration dans votre solution de distribution de logiciels (Tru

= Liste blanche/liste noire d'applications, de fichiers MSI, de scripts,

9

L_
Defendre les Apercu complet Repondre
systémes contre les des applications exigences d
mMenaces connues sur les systemes conformité et a

T inconnues ) .
SUingoninils normes reglemen’rcu
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Dashboard Applications

— Security Controls
' Agents with Application Control
C13 Drives
£ Devices
B3 Applications 7 39 8 O
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% Encryption

@ Antivirus

B Awareness

€ Vulnerabilities P Blocked applications (<1w)

(= Inventory
|~ Analytics

8@ Administration

NI I R E— —

P Latest significant AC events
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. AC temporarily disabled . Learned files during unlock (<Tw)

1 (il
0 0 &

' Blocked applications by computer(<Tw)

NB-BLN-1010

NB-HAM-8165

NB-HAM-8198
PC-BLN-1255
PC-BLN-3018
PC-FRA-4057 |

PC-FRA-6393

C
C
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' Blocked applications launched by a user (<1w)

Process name User name

C:\Users\Fatma.Rosenberg\Downloads' MED\Fatma.Rosenberg

C\Users\Kamil Appelt\AppData\Roamir MED\Kamil Appelt
AL lameal Ll rm Dol mam . A Mimd m Tlmmimemiem AT Hem Tomim L imim

200

1 I

Computer name Timestamp | File version File description

PC-FRA-6393 3/12/2024,10:10:06 AN 1.0.685.1 Dropbox Update Setup

C-FRA-4057 3/12/2024, 10:05:06 AN 5.15.5.19404 Zoom Meetings
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Chiffrement

Confidentialité, integrite, protection contre lutilisation abusive

= Prévenir [utilisation abusive ou le vol de données
= Garantir un accés autorisé aux données sensibles
» Assurer lintegritée des donnees pendant la transmission ef |

» Garantir le respect des reglementations legales en matiere

™ 01 .

N
oo 10
Chiffrement des Chiffrement de fichiers Chiffrement complet
meédias amovibles et dossiers du disque
Chiffrement des supports Chiffrement des fichiers sur Chiffrement avec BitLocker Authentification
externes avec options de les serveurs de fichiers et ou Disk Protection multi-utilisateurs
récupération les autres emplacements recuperation e

["\ de stockage
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Dashboard

— Security Controls
C13 Drives
£ Devices
B3 Applications
%o Encryption
@ Antivirus
& Awareness

€ Vulnerabilities

[ Inventory
|~ Analytics

L Administration

%o Encryption

Computers

: I chart widgets -

P state

Filter:

@ Allitems

: Grouped by: Encryption state

i
wr All

€© Bootable media (CD, DVD or USB)

prevent BitLocker from
encrypting

unknown

Decryption In Progress
Encryption In Progress

Fully Decrypted

N NS

oK °K9
L RPLY
Needs attention 4K ~
25.75%
2K
0 T T — T
23.2.2 23.1.3 2224 2222
O
7 State Unlockes Name 1 Encrypted TPM ex
v (] CPC-Mario-POUXC Yes
(] DC-BLN-1000 Not set
. Not set
Not set
(] DC-FRA-3328 Not set
. 25 50 100 200 500 1 2 3 4 5 ... 74

P Agent version

,g Christophe MULLER@QI-Demo <

== CPC-Mario-POUXC

- Agent state

— a TPM details

TPM 1:

Manufacturer name:
Version information:
Manufacturer version:
Specification version:
Enabled:

Activated:

Physical version:

a Volumes

No recovery data

& Windows (C:)

8 O Q @

MSFT

TPM Simulator
8224.786.18.3

2.0 Revision 0 Errata 1.38

,
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Sensibilisation & la sécurite

Le facteur humain dans une strategie de securité globale

=  Motiver pour une sensibilisation & la securite durable
= |nfégrer la main d'ceuvre dans la strategie de securite inf
= Comment la technologie ef les utilisateurs peuvent-ils travai
= Creer une culture de cybersecurite dans l'enfreprise

= Démontrer la conformité aux auditeurs

%

Conception moderne Solution intégrée Grande bibliotheque
Apprentissage Affichage interactif de contenu Documente
experimental et ludique, dinformations relatives & Differents formats de medias de mesures
ainsi qu'a fravers des la securite, par exemple lors personnalisables peuvent étre conformeme
histoires et des analogies de linsertion dune clé USB selectionnes.



X

Gestion des vulnérabilités

Un apergu complet de votre surface d'attaque

= |es aftaquants exploitent les vulnerabilites des logiciels
»  Maitriser les risques lies aux vulnerabilites

= Corriger les vulnérabilites de maniére proactive et automa
= Quelles vulnerabilites doivent étre prioritaires ?

= Empécher l'exploitation des failles jusqu'a ce qu'un correctif soif ¢

Gestion centralisée Base de données des menaces
|dentification et évaluation
des vulnerabilites menaces mise & jour foutes les
découvertes dans un
apergu centfralise CVSS bases sur les risques

Base de données sur les

heures avec des scores CVE et

Risque et conformi

Réduire les cyber-risques g
4 une évaluation continue de
position en matiere de securite

et de conformite



Gestion des utilisateurs et groupes locaux

Gestion des utilisateurs et des groupes, et profection des comptes privilegies

= Empécher l'exploitation des comptes d'utilisateurs locaux
=  Automatiser la gestion locale des utilisateurs et des groupes

= Proteger les comptes privilegies

Gestion et reporting Automatisation des

centralises des ufilisateurs mots de passe individuels
et groupes locaux et aleatoires

Ajustement automatique
des reglages lors du
changement de secteur

2]



Gestion du pare-feu Windows

Proteger contre les attfaques reseau

Definir des régles de pare-feu en fonction du lieu de travail
Comment gerer différentes personnalites d'utilisateurs

Proteger contre les attaques basees sur le reseau

Configuration centralisee

basee sur les utilisateurs, les flexibles et contréle du
ordinateurs ou les groupes réseau situationnel

Options de configuration @

Régles Microsoft
predefinies. Options
dimportation/exportation

22



Administration simple dans un
emplacement central avec un

@l

Gestion de Windows Defender

Une synergie efficace pour une architecture de securite robuste et holistique

= Geérer Windows Defender plus efficacement
= Avoir un aperc¢u de la situation des menaces dans son envi
= Analyser les lecteurs externes a la recherche de menaces av

= Reagir automatiquement aux alarmes et aux menaces

Gestion centralisée

large panel de fonctions
d'analyse et de reporting

Td

Configuration simple

Tous les parametres
peuvent étre configurés
dans une politique DriveLock

Supervision et rapports

Apergu complet de la Intégration
situation en matiere de des périp
securité et de classification sensibilisation ¢
des logiciels malveillants les risques et la



Detection ef reponse aux men

Maximisez la sécurité en détectant et en résolvant les incidents

=  Obtenir des indications sur les incidents potentiels
= Predire les failles de securité potentielles

=  Accompagner dans la résolution des problemes

= Aufomatiser les options de reponse flexibles

= Surveiller l'activité en temps reel

o
o’
Reconnaissance, corrélation Journalisation centralisee Reponse automatique aux
et verification des messages pour évaluation des evenements lies & la securite
d'évenements en femps reel evenements lies a la securite et aux menaces reconnues framework

@}
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Controle des acces

Visibilite et contréle sur qui a acces a quoi

=  Garantir un travail securise dans 'environnement Mic
= Ne pas accepter le risque de perte involontaire de don
= Esf-ce que je partage des fichiers avec les bonnes person
» Que partage l'entreprise avec les utilisateurs externes ?

= Eliminer les partages indésirables en un clic

A= LLL
Cooperation securisee Les parametres de version Preuve de conformite DriveLock
eninferne et en externe sont clairs et sous contrdle aux exigences legales plan jusqu
de facon centralisée affiche et rés
. =9
mm Microsoft 365 iy P s,



Contactez-nous
pour plus d'informations.
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